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PROCEDURA ZARZADZANIA INCYDENTAMI
ZWIAZANYMI
Z BEZPIECZENSTWEM INFORMACIJI
I CYBERBEZPIECZENSTWE

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji i
cyberbezpieczenstwem

I. Postanowienia ogdlne, definicje

1. Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem ma na celu zapewnienie ciggloSci operacyjnej oraz ograniczenie wptywu
przypadkéw naruszen bezpieczenstwa zasobow informacyjnych na dziatalno$¢ Urzedu.

2. Podstawg prawng do opracowania i wdrozenia dokumentu jest:
a) art. 22 ust.1 pkt 1 Ustawy o krajowym systemie cyberbezpieczenstwa
z dnia 05 lipca 2018 r.,
b) § 20 ust.2 pkt.13 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

3. Incydent w podmiocie publicznym - incydent, ktory powoduje lub moze spowodowaé
obnizenie jakos$ci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

4. Incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub
porzadku prawnego, intereséw miedzynarodowych, interesow gospodarczych, dziatan
instytucji publicznych, praw lub wolno$ci obywatelskich lub zycia i zdrowia ludzi,
klasyfikowany przez wiasciwy CSIRT NASK.

5. Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych zwanego dalej ,,I0OD”.

6. Administrator Systemow Informatycznych — osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawno$¢ 1 konserwacje oraz wdrazanie
technicznych zabezpieczen systeméw informatycznych zwanego dalej ,,ASI”

7. Administrator Danych Osobowych ,,ADO” reprezentowana przez
Wo¢jta Gminy Poczesna

8. Organizacja — Urzad Gminy Poczesna.
II Kategorie incydentow

1. Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to zdarzenie, ktérego
skutkiem jest lub moze by¢ naruszenie bezpieczenstwa aktywow informacyjnych oraz
ktoéry powoduje lub moze spowodowac obnizenie jakosci lub przerwanie realizacji
zadania publicznego realizowanego przez podmiot publiczny. Jego przyczyng moze by¢:



a) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktocenia w dostawie
energii elektrycznej itp.), ktérego wystapienie moze spowodowac zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz zakldcenie
ciagglo$ci pracy systemow nie powodujac naruszenia poufnosci danych,

b) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu , awarie sprz¢tu itp.), ktore
moga powodowac zakldcenia cigglosci pracy systemow a takze prowadzi¢ do zniszczenia
lub utraty danych,

c)$wiadome i celowe dziatania majace na celu naruszenie poufnosci zasobow
informacyjnych, w tym poufnos$ci danych.

2. Incydentami bezpieczenstwa informacji w szczegdlnosci s3:
a) naruszenie poufnosci, to jest uyjawnienie informacji niepowotanym osobom,;
b) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub  przektamanie informacji;

¢) naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych
uzytkownikow.

3. Przyczyny incydentéw bezpieczenstwa informacji oraz cyberbezpieczenstwa moga
dotyczy¢:

a) niewlasciwego wykorzystywania zasobow informatycznych lub niewlasciwe
postepowanie z dokumentacjg papierowa;

b) dziatania szkodliwego oprogramowania;
¢ )proéby omijania systemow zabezpieczen;
d) nieautoryzowanego dostepu do systemow, aplikacji i dokumentéw;

e) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i
przechowywania informacji;

f )zniszczenia lub kradziezy no$nikéw danych;
g) proby wyludzen informacji;

h) atakoéw socjotechnicznych, atakow z wykorzystaniem technik zagrazajacych poufnosci,
integralnos$ci lub dostgpnosci informacji;

1) nieprawidtowos$ci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

J) naruszenia zasad obowigzujacych w Organizacji dotyczacych bezpieczenstwa informacii,
w tym danych osobowych.



II1. Zakres obowigzywania procedury zarzadzania incydentami zwigzanymi z bezpieczenstwem
informacji oraz cyberbezpieczenstwem

1. Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem obowigzuje w Urzedzie Gminy .

IV. Zgtaszanie incydentéw zwigzanych z bezpieczenstwem informacji oraz cyberbezpieczenstwem
1. W przypadku ujawnienia incydentu pracownik niezwlocznie powiadamia o tym
fakcie Administratora Danych Osobowych i Administratora Systemow Informatycznych
oraz Inspektora Ochrony Danych (jezeli incydent moze dotyczy¢ danych osobowych).
Zgloszenia dokonuje si¢ telefonicznie lub osobiscie. Zgloszenie nalezy nastgpnie
potwierdzi¢ szczegdtowq notatka stuzbowa, ktorg przekazuje sie¢ do ASI.
2. Notatka musi zawiera¢ nastepujgce informacje:
a)Imie 1 nazwisko osoby zglaszajacej;
b) stanowisko oraz komoérka organizacyjna;

¢ )doktadne miejsce oraz date wystgpienia incydentu;

d )opis incydentu w sposéb adekwatny do posiadanej wiedzy 1 umiejetnosci
zglaszajacego.

3. Wz6r notatki stanowi zatagcznik do niniejszej Procedury.

4. Brak umiej¢tnosci poprawnego rozpoznania incydentu przez osobg zglaszajaca nie
moze by¢ przyczyng zaniechania zgloszenia.

5. W przypadku nieobecnosci ASI incydent nalezy zglosi¢ do ADO lub osoby
wyznaczonej przez ADO w sposob wskazany w pkt.1.

V. Podejmowanie dziatan w zwigzku ze zglaszanymi incydentami zwigzanymi z bezpieczenstwem
informacji oraz cyberbezpieczenstwem

1. Zgtoszenie incydentu rejestrowane jest przez ASI 1 przechowywane w teczce. Osoba
zglaszajaca incydent powinna w miar¢ mozliwos$ci zabezpieczy¢ material dowodowy (np.
zrzut ekranu monitora, zdjecie niezabezpieczonych materialow zawierajacych dane osobowe
itp.). Dziatania zwigzane z obsluga zdarzenia w pierwszej kolejnos$ci dotycza rozpoznania

1 kwalifikacji zgtoszenia. W przypadku, kiedy zgloszenie zakwalifikowane zostato jako
incydent bezpieczenstwa informacji lub cyberbezpieczenstwa, dokonywana jest jego ocena
istotnosci. Powyzsze dziatania wykonuje ASI w porozumieniu z ADO 1 IOD.

2. Przy ocenie istotno$ci incydentu pod uwage brane sg nastepujace czynniki:
a) powstate szkody bedace wynikiem incydentu;

b) wplyw incydentu na dzialanie systemow;



¢) wplyw incydentu na ciggtos$¢ dziatania Organizacji;

d) koszty usunigcia skutkéw incydentu;

e) szacowany czas naprawy skutkéw wywotanych incydentem;

f) oszacowanie zasobow koniecznych do przywrdcenia ciggltosci dziatania systemow.

3. Zakwalifikowanie zgloszenia incydentu jako ,,falszywy alarm” konczy
postepowanie, o czym ASI informuje zglaszajacego.

4. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z
bezpieczenstwem informacji lub cyberbezpieczenstwem, ASI podejmuje dziatania
zabezpieczajace i naprawcze zmierzajace do zniwelowania szkod powstatych w wyniku
incydentu.

5. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu
krytycznego ASI lub ADO (w porozumieniu z IOD) nie p6zniej niz w ciaggu 24 godzin od
momentu wykrycia zglasza incydent do wlasciwego CSIRT NASK (Naukowa 1
Akademicka Sie¢ Komputerowa - Pafistwowego Instytutu Badawczego ul. Kolska 12,
01-045 Warszawa).

6. Zgtoszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. Procedura
zgloszen opisana jest pod adresem internetowym https://incydent.cert.pl.

W przypadku braku mozliwosci przekazania go w sposob elektroniczny mozna zglaszac
przy uzyciu innych dostepnych srodkéw komunikacji (np. na numer telefonu
+48223808274).

7. W zgloszeniu przekazuje si¢ informacje zgodnie z formularzem oraz zgodnie z

tre$cig art. 23 ust. 1 Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05

lipca 2018 1.

8. W przypadku stwierdzenia dzialan zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu dotyczacego naruszenia bezpieczenstwa informacji
oraz cyberbezpieczenstwa ADO podejmuje decyzje dotyczaca wyciggnigcia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednocze$nie, w zalezno$ci od
wagi incydentu mogg by¢ powiadomione organy $cigania.

VI. Reagowanie na awari¢

1. Jesli awaria dotyczy systemu krytycznego i moze mie¢ wplyw na wydajnos¢ systemow
teleinformatycznych, ASI informuje ADO.

2. W przypadku, gdy awari¢ mozna usung¢ samodzielnie, to ASI dokonuje naprawy.
Do podstawowych dziatan w takim wypadku zaliczy¢ mozemy:
a) wymiang stacji roboczej;

b) wymiang podzespotéw w stacji roboczej;



¢) wymiang urzadzenia sieciowego;
d) odtworzenie danych z kopii zapasowe;.
3. Jezeli ASI podejmie decyzje, iz nie moze samodzielnie usung¢ awarii, decyzje te oraz
wszelkie dodatkowe informacje dotyczace awarii eskaluje do producenta sprzgtu lub
oprogramowania. Jezeli naprawa dotyczy sprzetu, producent naprawy dokonuje w obecnosci
ASI. Jezeli naprawa dotyczy oprogramowania (np. wersji BIOS), wgrywana poprawka
powinna zosta¢ pozytywnie zweryfikowana w §rodowisku testowym.

VII. Reagowanie na bledy w oprogramowaniu
1. Po otrzymaniu zgtoszenia dotyczacego wystgpienia btedu systemowego lub aplikacyjnego
w oprogramowaniu, ASI diagnozuje przyczyny btgdu oraz podejmuje dziatania zmierzajace
do rozwigzania problemu. Do podstawowych dziatan w tym zakresie mozemy zaliczy¢:
a) wykorzystanie bazy wiedzy o bledach w oprogramowaniu;
b) zmiane¢ konfiguracji oprogramowania;
¢) ponowng instalacjg;
d) instalacj¢ nowej wersji oprogramowania.
2. Jezeli ASI nie moze sam naprawi¢ bledu w oprogramowaniu przekazuje do producenta
oprogramowania (pracownik powinien w tym przypadku postepowac zgodnie z umowami

serwisowymi lub licencjami).

3. Jesli istnieje powod wskazujacy na to, ze przyczyng btedu w oprogramowaniu
byto naruszenie bezpieczenstwa, to ASI informuje ADO.

VIII. Reagowanie na wykrycie ztosliwego kodu mobilnego
1. Po otrzymaniu zgltoszenia dotyczacego pojawienia si¢ ztosliwego kodu mobilnego na
stacji roboczej, serwerze, lub samodzielnemu wejsciu w posiadanie wiedzy o takim
zdarzeniu, ASI w pierwszej kolejno$ci powinien:

a) odlaczy¢ komputer od sieci komputerowej;

b) sprawdzi¢ aktualno$¢ baz danych wirusow (jesli sg nieaktualne nalezy dokonac
aktualizacji);

¢) sprawdzi¢ poprawnos$¢ dziatania oprogramowania
antywirusowego (jesli oprogramowanie nie dziata poprawnie nalezy je odinstalowac
1 zainstalowa¢ ponownie);

d) uruchomi¢ petne skanowanie komputera i nosnikow informacji, z jakimi mogt
mie¢ styczno$¢.

2. Jesli atak ztosliwego kodu mobilnego nie zostat zneutralizowany przez
oprogramowanie antywirusowe to ASI nakazuje uzytkownikowi przerwanie pracy.



Nastepnie dokonuje ponownej instalacji systemu operacyjnego i oprogramowania oraz
odzyskania danych z kopii zapasowych. Kopie zapasowe nalezy sprawdzi¢ programem
antywirusowym przed wgraniem do komputera.

3. Jesli istnieje powdd wskazujacy na to, ze przyczyng ataku ztosliwego kodu mobilnego
bylo naruszenie bezpieczenstwa, to ASI informuje ADO.
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Imig i nazwisko osoby zglaszajacej



