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w sprawie: wprowadzeniaRe gulaminu korzystania z komputeréw stuzbowych oraz
zasobow informatycznych w Urzedzie Gminy w Poczesnej.

Na podstawie art.33 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym ( Dz. U. z 2023
r. poz. 40 z pézn. zm.).

zarzadzam:
§1

Ustalam Regulamin dotyczacy korzystania z komputeréw stuzbowych oraz zasobéw
informatycznych w Urzedzie Gminy w Poczesnej, stanowigcy zatacznik do zarzadzenia.

§2

Wykonanie zarzadzenia powierza sie informatykowi zatrudnionemu w Urzedzie Gminy
w Poczesnej.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.







Zat. do zarzadzenia nr UR0.0050.576.2023.R.S
Wéjta Gminy Poczesna
zdnia 28 wrzeénia 2023 r.

Regulamin

korzystania z komputeréw sluzbowych oraz zasobow informatycznych
w Urzedzie Gminy w Poczesnej

L. Postanowienia ogélne

§1
1. Niniejszy Regulamin ustala zasady:
a) korzystania z komputeréw stuzbowych,
b) korzystania z oprogramowania,
¢) korzystania z zasobow informatycznych sieci komputerowej,
d) wysylania sluzbowej poczty elektronicznej,
€) monitorowania pracy Pracownikow przy wykorzystaniu komputeréw shuzbowych,
f) korzystania z gniaz pradowych typu "Data" (czerwone gniazda pradowe).

II. Zasady korzystania z komputeréw stuzbowych

§2

1. Komputer powierzony Pracownikowi stanowi wlasnos$¢ Urzedu i jako narzedzie pracy powinien by¢
do niej wykorzystywany.

2. Osobg uprawniong do korzystania z komputera jest wylacznie Pracownik Urzedu,

z wyjatkiem uprawnionego serwisanta za zgoda ASIL.

3. Urzad moze powierzy¢ Pracownikowi komputer do korzystania w miejscu pracy lub poza miejscem
pracy. W tym drugim przypadku komputer powierzony jest na podstawie protokoh1 zdawczo-
odbiorczego.

4. Pracodawca udostepnia Pracownikom komputery z zainstalowanym oprogramowaniem, w tym
elektroniczng skrzynka pocztowa, oraz zapoznaje Pracownika z obowigzujacymi w Urzedzie
zasadami korzystania z takiego sprzetu.

5. Korzystanie z komputeréw, Internetu i programéw uzytkowych ma shuzyé Pracownikom wylacznie
do celow shuzbowych, informacyjnych i administracyjnych, zwigzanych z wykonywaniem zadan i
obowigzkow stuzbowych.

6. W Urzedzie Pracownikowi zabrania si¢ korzystania ze sprzetu komputerowego, do ktérego
Pracownik nie jest uprawniony.

7. Zabrania sie dokonywania, bez autoryzacji ASI, zmian w ustawieniach systemowych komputeréw, w

szczegblnosei ustawien BIOS-u, ustawien systemu operacyjnego (w tym instalowania urzadzen),
ustawien sieci teleinformatyczne;j.

8. Zabrania si¢ samodzielnego otwierania obudowy komputera oraz innych czesci komputerowych (np.

monitoréw, drukarck, myszy).

9. Wszelkie zewnetrzne nosniki danych beda blokowane z wyjatkiem pkt. 10 niniejszego §2.

10.Korzystanie z nosnikoéw danych typu pendrive dopuszczalne jest wylgcznie po wezesniejszym

zarejetrowaniu systemie monitorujacym i sprawdzeniu programem antywirusowym.

11.Pracownik moze bez wiedzy i zgody ASI:

a) wymieni¢ toner, tusz, tasme i inne materialy eksploatacyjne,
b) usuna¢ zakleszczony papier.

12.Zezwala si¢ Pracownikom na korzystanie z przeno$nego komputera stuzbowego poza miejscem

pracy, na zasadach wymienionych w odrgbnych przepisach wewngtrznych.

13. Administratorem firmowego sprzetu komputerowego jest Administrator Systemu Informatycznego



Urzgdu Gminy Poczesna.
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§3

Pracownik jest zobowigzany wlasciwie eksploatowac i dba¢ o powierzony mu komputer oraz
utrzyma¢ go w stanie nie gorszym, niz wynika to ze zwyklego zuzycia eksploatacyjnego.
Pracownik zobowiqzany jest zabezpieczyé doste;p do komputera w sposéb uniemozliwiajacy
zalogowanie si¢ do systemu osobom nieuprawnionym.

Pracownik jest odpowiedzialny za wlasciwe zabezpieczenie danych przechowywanych w
komputerze.

Wszystkie dane zapisane w komputerze (dokumenty shuzbowe tworzone i przechowywane w
pamigci komputera, pliki oraz inne posiadane informacje i dane) zwigzane z wykonywanymi
zadaniami shuzbowymi sg wlasnoécig Urzedu.

W przypadku uzywania firmowych zewnetrznych nosnikéw danych typu pendrive, zarejetrowanych
w systemie monitorujgcym, na stacji roboczej Pracownik zobowigzany jest wczesniej wykonaé
skanowanie programem antywirusowym wszystkich danych na nosniku.

Zabrania si¢ uzywania prywatnych nosnikéw danych.

Zabrania sie podiaczenia nosnikéw firmowych do sprzgtu prywatnego.

§4

Pracownik korzystajacy z komputera moze uzytkowaé go poza miejscem pracy do celow
stuzbowych, jedynie za zgoda przelozonego, zachowujac obowigzujace w Urzedzie zasady
korzystania z oprogramowania.

W przypadku nieobecno$ci w pracy przekraczajacej jeden miesigc, Pracownik zobowigzany jest
zwrdci¢ komputer do miejsca pracy.

§5

Pracownik jest zobowiazany zabezpieczy¢ sprzet przed kradzieza, uszkodzeniem lub zniszczeniem.
W przypadku kradziezy komputera, Pracownik zobowigzany jest niezwlocznie powiadomié o tym
przelozonego wyjasniajgé wszystkie okoliczno$ci zdarzenia.
W przypadku utraty komputera lub jego uszkodzenia z winy Pracownika, wszelkie koszty zwigzane
z jego naprawg lub zakupem nowego ponosi Pracownik.
W szczegdlnych przypadkach Wéjt Gminy, na podstawie pisemnego wniosku zainteresowanego,
moze zdecydowad o odstagpieniu od egzekwowania zobowigzania, o ktérym mowa w punkcie
poprzedzajacym.

§6

1. Zabrania si¢ wykorzystywania sprze¢tu komputerowego:

a) do celow nie zwigzanych z dziatalnoécig Urzedu,

b) do prowadzenia dzialalnosci majacej na celu naruszenie bezpieczenstwa systemow
komputerowych, zaréwno wewnetrznych, jak i zewnetrznych,

c¢) postugiwania si¢ falszywymi informacjami w celu uzyskania dostepu do zasobow
komputerowych,

d) do zakl6cania i blokowania pracy innych uzytkownikéw, nieuprawnionego niszczenia cudzych
danych, itp.

e) prowadzenia jakiejkolwiek dzialalno$ci naruszajacej dobre imie Urzedu,

f) w czasie pracy do odwiedzania popularnych serwisdéw i wszystkich innych stron, ktore nie
zawieraja tresci pomocnych przy wykonywaniu obowigzkéw stuzbowych,

g) W czasie pracy grania w popularne gry, ktore znajduja sie w standardowym oprogramowaniu,
np. pasjans lub dostepnych w Internecie.

II1. Zasady korzystania z oprogramowania

§7



1.

v

Urzad ma obowiazek posiadania i przechowywania dowodéw legalnosci oprogramowania,
zainstalowanego na komputerach, bedgcych na jej stanie, zgodnie z obowigzujacymi
uregulowaniami prawnymi dot. ochrony wlasnosci intelektualnej wyrazonej w ustawie z dnia 4
lutego 1994 r. o prawie autorskim i prawach pokrewnych oraz przepisami Kodeksu karnego.

Dokumenty potwierdzajace legalnoé oprogramowania musza by¢ przechowywane w sposob
zapewniajacy zabezpieczenie ich przed nieupowaznionym dostgpem, zniszczeniem lub
uszkodzeniem.

Pracownikom zabrania sig:

a) instalowania na shuzbowym komputerze jakiegokolwiek oprogramowania bez wymaganej

licencji i niezgodnego z potrzebami stuzbowymi,

b) instalowania komunikatoréw internetowych oraz korzystania z serwiséw spotecznosciowych,

ktore nie s3 pomocne przy wykonywaniu obowigzkéw shuzbowych,

IV. Zasady Korzystania z sieci LAN

§8

Pracownicy moga korzystac z sieci LAN w czasie pracy tylko i wytacznie w celach stuzbowych :

a) poszukiwanie wyjasnien i interpretacji przepiséw prawnych,

b) komunikacja i pozyskiwanie informacji z urzedéw administracji rzadowej i samorzgdowej,
wynikajace z wykonywanych obowiazkéw stuzbowych,

¢) przegladanie stron - Biuletynéw Informacji Publiczne;,

d) kopiowanie danych wykorzystywanych wylacznie do celéw stuzbowych, o ile nie jest to
sprzeczne z prawem autorskim.

Zabrania si¢:

a) wykorzystywania sieci LAN w spos6b, ktéry moglby narazi¢ Urzad na utratg dobrego imienia,

b) pobierania oprogramowania (w tym w wersjach darmowych), niezwigzanego z wykonywanymi
obowigzkami stuzbowymi,

¢) podtaczania sieci LAN do fizycznie odseparowanych sieci,

d) udostepniania tacza internetowego dostarczonego przez Urzad innym osobom bez zgody Wojta
Gminy,

¢) instalowania urzadzen udostepniajgcych Internet na sprzecie Urzedu bez zgody Wéjta Gminy,

f) dzialania na szkod¢ innych uzytkownikéw Internetu,

g) wykonania czynnosci naruszajacych prawa autorskie.

Zobowiazuje sie Pracownikéw do uwaznego czytania i nie ignorowania komunikatéw i ostrzezen
pojawiajacych sie w przegladarce dotyczacych ,.alertéw bezpieczenstwa”.

Zabrania si¢ samowolnego podiaczania do sieci komputeréw lub innych urzadzen.

O rozdziale adres6w IP decyduje ASL

Zabrania si¢ wykorzystywania gniazd elektrycznych sieci teleinformatycznej do zasilania innych
urzadzen niz komputery i peryferia komputerowe.

W celu zapewnienia bezpieczenstwa mechanizmom sieci teleinformatycznej Urzgdu oraz dla jej
uzytkownikéw Pracownikowi zabrania si¢ dokonywania na niej dziatan o charakterze nielegalnym, a
w szczegdlInosei:

a) umieszczania lub uruchamiania programéw i innych obiektéw niebezpiecznych, w tym Hkoni

trojafiskich", czy innych programéw realizujacych niepozadane lub wrogie dzialania,

b) skanowania sieci teleinformatycznej Urzedu,

¢) prowadzenia atakéw, wlaman, itp., innych czynnosci zwigzanych z ingerencja w dzialanie lub
zasoby sieci teleinformatycznej Urzedu, lub Internetu,

d) naruszania w jakikolwiek sposob bezpieczefistwa serweréw i ich bezawaryjnej pracy, a
zwlaszcza logowania si¢ do serwerdw, jezeli zakres obowigzkéw tego nie wymaga,

€) anonimowego wysylania poczty elektronicznej z sieci teleinformatycznej Urzgdu,

f) gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym udostepnionym
w sieci LAN,w dowolnej, cyfrowej formie materiatéw lub tresci niezgodnych z obowigzujgcym
prawem lub naruszajacych dobre obyczaje,

g) uruchamiania programéw komputerowych z no$nikéw zewngtrznych, tj. z ptyt CD/DVD lub
no$nikéw typu pendrive, itp.,



h) rozpowszechnia nielegalnych plikéw do Internetu, tj. przesylania zdje¢, filméw, tekstéw, czy
innych formatéw plikéw.
8. Pracownikowi zakazuje si¢ umozliwiania osobom postronnym dostepu do sieci teleinformatycznej
Urz¢du, np. umozliwienia pracy na identyfikatorach i hastach Pracownika.
9. Zabrania si¢ Pracownikom Urzedu wykonywania nastgpujacych czynnosci przy uzyciu sprzgtu i
oprogramowania nalezgcego do Pracodawcy :
a) korzystania z komputera shuzbowego do celéw prywatnych.
® uzywania poczty elektronicznej Urzedu do celéw innych niz stuzbowe,
® wykorzystywania polaczenia z siecig internet do celéw innych niz stuzbowe,
® wysytania wiadomosci pocztowych (e-mail), typu reklamy, ,taficuszki szczeécia”,
pornograficznych, itp.,
® logowania si¢ w celach prywatnych lub komercyjnych na stronach WWW, czy
uczestniczenia w portalach o charakterze spolecznosciowym, zwlaszcza towarzyskim,
komercyjnych, itp.,
® uzywania w celach prywatnych lub komercyjnych komunikatoréw internetowych w rodzaju
Skype, Gadu- Gadu, Tlen, itp.,
korzystania z serwisoéw internetowych niezwigzanych z obowigzkami Pracownika, np.
oferujacych gry internetowe i losowe, hazard, prywatne aukcje, rozrywke, prywatne listy
dyskusyjne., itp.,
przetwarzania na komputerach materiatéw, do ktérych Pracodawca nie posiada praw
autorskich,
korzystania z serwiséw internetowych zawierajacych tresci niecenzuralne lub jakiekolwick
famigce prawo obowiazujace na terenie Rzeczpospolitej Polskiej,
instalowania i wykorzystywania jakiegokolwiek oprogramowania bez wiedzy i udziatu oséb
odpowiedzialnych za tego rodzaju czynnoéci w Urzedzie.
zapisywania, przechowywania na dyskach lokalnych lub zasobach sieciowych wszelkich
plikéw multimedialnych niezwigzanych z wykonywaniem czynnosci stuzbowych,
samodzielnej zmiany konfiguracji sprzgtowej zestawu i jego ustawien systemowych bez
zgody ASI,
udostegpniania innym uzytkownikom haset dostgpowych i ich przechowywanie w tatwo
dostepnych lub widocznych miejscach,
@ uzywania no$nikéw danych nieznanego pochodzenia oraz no$nikéw wymiany pamieci
wczesniej nie zgloszonych do ASI.
10. O kazdej usterce sprzgtu nalezy powiadomi¢ ASIL. Za dane i wykonywanie kopii danych
przechowywanych na dyskach lokalnych odpowiada uzytkownik zestawu komputerowego.
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V. Zasady korzystania ze stuzbowej poczty elektronicznej

§9

1. Nadzér i opieke techniczng nad systemem poczty elektronicznej Urzedu sprawuje Administrator
Sieci Informatycznej (Administrator Poczty).
2. Poczta elektroniczna moze by¢ wykorzystywana tylko do celéw shuzbowych.
3. Korespondencja, ktéra przechowuje i dostarcza system pocztowy jest whasnoscig Urzedu.
4. Pracownik zobowigzany jest do okresowe;j archiwizacji wiadomosci (skrzynki pocztowe posiadaja
ograniczong wielkos¢) oraz kasowania wiadomosci.
5. Uzytkownikom poczty zabrania si¢:
a) otwierania linkéw oraz zalacznikéw poczty elektronicznej ze zrédet niewiadomego
pochodzenia,
b) przesylania i udostgpniania danych naruszajacych prawo, powszechnie uznanych za
obsceniczne lub obraZliwe oraz oszczerstw i tresci obrazajacej uczucia innych,
¢) rozpowszechniania materialéw o tresci pornograficznej, propagujacych przemoc, nawolujacych
do nietolerancji i nienawisci itp., lub naruszajacych obowiazujace prawo,
d) uprawiania hazardu,
€) rozpowszechniania niechcianych wiadomosci e-mail (spam-u),
f) prowadzenia dzialalnosci komercyjnej nie zwigzanej z dziatalnoécig Urzedu,
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g) rozsylania listéw, ktére wykorzystujac elementy socjotechniki generujg niepozadany ruch na
serwerach poczty elektronicznej oraz tresci prawem chronionych bez odpowiedniego
zabezpieczenia np. Szyfrowania,

h) przesylania i udostgpniania tresci niezgodnych z prawem lub bedacych przedmiotem ochrony
whasnosci intelektualnej lub mogacych naruszy¢ czyjekolwiek prawa osobiste,

i) rozpowszechniania wiruséw komputerowych i innych programéw mogacych uszkodzi¢
komputery innych uzytkownikéw Internetu.

Niedopuszczalne sg proby wlaman na konta innych uzytkownikéw.

Urzad w celach dowodowych oraz bezpieczenstwa systeméw ma prawo do kontroli stuzbowych

skrzynek pocztowych Pracownikéw, informujac ich o kontroli i jej wynikach.

VI. Zasady monitorowania pracy Pracownikéw przy wykorzystaniu komputeréw stuzbowych

§10

Wszelkie czynnosci pracownika w zakresie dziatan pracodawcy zmierzajacych do poprawy jakosci pracy z
komputerem polegajace, w szczeg6lnosci na eliminowaniu mozliwosci pobierania okreslonych danych z
Internetu, odcigzeniu sieci informatycznej, poprzez ograniczenie mozliwosci transferu danych z lub do
komputera pracownika, usuwaniu nielegalnego oprogramowania, blokowania dostgpu do nielegalnych tresci
oraz kontroli antywirusowej zwigzane sg bezposrednio z bezpieczenstwem Urzgdu i ochrong danych
osobowych, beda monitorowane.

1.

2.

3

Urzad ma prawo wgladu do zapisanych na stuzbowym komputerze informacji stuzbowych. Jezeli
Pracownik zabezpieczyt je haslem, na zgdanie przetozonego zobowiazany jest je udostgpni¢

Urzad zastrzega sobie prawo do instalacji na sprzgcie komputerowym oprogramowania do
monitorowania legalnosci programéw zainstalowanych na komputerach.
Monitorowanie pracy pracownikow przy wykorzystaniu komputeréw stuzbowych bedzie
przeprowadzone na bazie dedykowanego oprogramowania, bedacego wiasnoscia Pracodawcy, ktory
posiada do niego stosowana licencje.

Zakresem monitoringu w Urzedzie objete sa:

a) kontrola zdarzen na komputerze uzytkownika,

b) przesylanie alertéw na komputer pracownika przez administratora sieci informatyczne;j,

¢) monitoring uzywanych przez pracownika aplikacji,

d) mozliwosé blokowania zbednych aplikacji, lub stron internetowych,

€) monitoring wykonywanych przez pracownikow wydrukéw,

f) monitoring odwiedzanych przez pracownikéw stron internetowych,

g) mozliwo$é podgladu on-line ekranu kazdego komputera w Urzedzie,

h) monitoring ruchu w sieci informatycznej (LAN, WAN) Urzedu,

i) monitoring legalno$ci oprogramowania,

j) powiadamianie o monitorowaniu kazdego uzytkownika po uruchomieniu komputera,

k) monitoring stuzbowych kont poczty e-mail. Pracodawca zastrzega sobie prawo do kontroli

tresci wystanych i otrzymanych e-maili z konta stuzbowego,
I) monitoring uzywania przeno$nych nosnikéw danych (pendrive, karty pamigci, CD-ROM, HDD,
itp.) z mozliwoscia blokowana, jak i odczytania ich tresci,

m) monitoring podlaczonego sprzg¢tu w Urzgdzie.

Ruch w sieci teleinformatycznej Urzedu, generowany przez Pracownika, podlega monitoringowi z
automatycznym zapisem dostgpu do stron WWW.

VIL. Zasada korzystania w gniazd pradowych typu Data
§11

Zabrania si¢ podiaczenia do gniazd pradowych typu "Data" (czerwone gniazda pradowe) innych
urzadzen niz urzadzenia komputerowe.



VIII. Postanowienia koncowe
§12

1. Pracownik zobowigzany jest zwréci¢ Urzedowi shuzbowy komputer w stanie nie pogorszonym poza

zuzycie wynikajace z normalnej eksploatacji:
a) w dniu ustania stosunku pracy,
b) nakazde zadanie Wéjta Gminy.

2. Konczac $wiadczenie pracy dla Urzedu, Pracownik jest zobowigzany przekazaé wszystkie dane
zapisane w komputerze (dokumenty shuzbowe tworzone i przechowywane w pamieci komputera,
pliki oraz inne posiadane informacje) zwigzane z wykonywanymi zadaniami stuzbowymi
przelozonemu.

§13

Za nieprzestrzeganie postanowien niniejszego Regulaminu, wobec Pracownika moga zostaé podjete
odpowiednie sankcje dyscyplinarne lub tez, w przypadku podejrzenia naruszenia prawa —Wojt Gminy moze
dokona¢ zgloszenia tego faktu wlasciwym organom $cigania, badz tez wystgpi¢ z powodztwem cywilnym o
naprawienie szkody.



