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WOJT GMINY POCZESNA

ul. Wolnosci 2
42-262 Poczesna

Zalacznik nr 1 do
Zarzadzenia nr 0151/169/09
Wéjta Gminy Poczesna

z dnia 12 marca 2009r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM,
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Art.36 ustawy o ochronie danych osobowych oraz § 3 ust.1 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. (Dz. U. z 2004r. Nr 100, poz.1024)
naklada obowiazek posiadania i wdrozenia do uzytkowania niniejszej instrukcji.

Wszystkie osoby bedace w posiadaniu lub wykonujgce czynnosci zwiazane z przetwarzaniem
danych osobowych zobowigzane sa do stosowanie niniejszej instrukcji.

1) Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnienn w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
CZynnosci;

a) kazdy uzytkownik systemu informatycznego posiada odrebny identyfikator,

b) identyfikator wpisuje si¢ do ewidencji 0séb zatrudnionych przy przetwarzaniu danych
osobowych wraz z imieniem i nazwiskiem uzytkownika oraz rejestruje w systemie
informatycznym,

¢) identyfikator uzytkownika pozostaje niezmieniony, a po jego wykorzystaniu nie jest
przydzielany innej osobie,

d) w sytuacji gdy osoba utraci uprawnienia do dostepu do danych osobowych, identyfikator
te] osoby niezwlocznie wyrejestrowuje sie z systemu informatycznego, w ktérym sa one
przetwarzane, oraz zakazuje si¢ jej dostgpu do danych osobowych,

¢) osoba odpowiedzialng za rejestrowanie 1 wyrejestrowanie uzytkownikow jest administrator
bezpieczenstwa informacji.

2) Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem;

a) kazdy uzytkownik systemu informatycznego wraz z identyfikatorem otrzymuje hasto, ktore
sklada si¢ przynajmniej z 6 znakow,

b) hasto uzytkownika zmieniane jest co 30 dni, w przypadku wygasni¢cia hasla po
wskazanym okresie uzytkownik zobowigzany jest do uzyskania nowego hasta od
administratora bezpieczenstwa informacji,

¢) hasto uzytkownika nalezy utrzymaé w tajemnicy rowniez po uplywie jego waznosci,

d) hasto powinno by¢ przechowywane w postaci zaszyfrowane;,

e) w sytuacji gdy osoba utraci uprawnienia do dostgpu do danych osobowych wygasa réwniez
hasto.



3) Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

a) w celu uruchamiania systemu informatycznego nalezy podac identyfikator i hasto,

b) na kazdym stanowisku komputerowym uzytkownik zobowiazany jest do ustawienia
wygaszacza ekranu tak aby w sytuacji tymczasowego zaprzestania pracy osoby niepowotane
nie mialy dostepu do danych osobowych,

¢) w celu wyrejestrowania si¢ z systemu informatycznego nalezy zakonczy¢ pracg komputera
badz programu tak aby jego ponowne uruchomienie wymagato podania identyfikatora i hasta
d) niedopuszczalne jest aby przy stanowisku komputerowym przebywaly osoby postronne
nieposiadajace upowaznien do przetwarzania danych, a odpowiedzialnos¢ za naruszenia
w tym zakresie ponosi kierownik referatu,

e) w sytuacji podejrzenia naruszenia bezpieczenstwa nalezy zglosi¢ fakt ten swojemu
bezposredniemu przelozonemu lub kierownikowi zakladu pracy, =zastosowaé $rodki
uniemozliwiajgce dalsza prace systemu, zastosowaé niezbedne $rodki majace na celu ochrong
danych 1 przeciwdziatanie poglebiania si¢ skutkow zdarzenia, zabezpieczy¢ dowody mogace
postuzy¢ wyjasnieniu okolicznosci zdarzenia.

4) Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych sluzacych do ich przetwarzania;

a) kopie awaryjne tworzy si¢ poprzez zapisanie danych na dodatkowych dyskietkach,
w zaleznosci od potrzeb programu,

b) urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
zabezpiecza si¢ przed utrata w przypadku awarii zasilania lub zaklocen w sieci poprzez
automatyczne tworzenie kopii zapasowych,

c¢) urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:

- likwidacji - pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie¢ w sposob uniemozliwiajacy ich odczytanie;

- przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

- naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora
danych.

5) Sposdb, miejsce i okres przechowywania:

- elektronicznych nos$nikéow informacji zawierajgcych dane osobowe,

- kopii zapasowych, o ktorych mowa w pkt. 4,

a) kopie awaryjne sg sprawdzane pod katem dalszej ich przydatnosci do odtworzenia danych
w przypadku awarii systemu raz na sze$é miesigcy,

b) kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;

¢) kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.



6) Sposéb  zabezpieczenia systemu informatycznego przed dzialalnoS$cia
oprogramowania, o ktorym mowa w pkt. III ppkt 1 zalacznika do rozporzadzenia;

a) system informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie,

w szczegdlnosci przed:

- dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

- utratg danych spowodowang awarig zasilania lub zaki6ceniami w sieci zasilajace;.

b) mozliwe Zrodta przedostawania sig tego typu programdw:

- Internet,

- dyskietki i plyty kompaktowe pochodzace z niesprawdzonych zrodet

¢) systemy informatyczne zabezpiecza si¢ programami antywirusowymi, ktére powinny by¢é

aktualizowane przez uzytkownikow.

7) Sposéb realizacji wymogéw, o ktorych mowa w § 7 ust. 1 pkt 4 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji;

system informatyczny stosowany w Urzedzie Gminy stuzacy do przetwarzania danych
osobowych jest ograniczony wylacznie do edycji tekstu w celu udostepnienia go na pismie

8) Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw
informacji shuzgcych do przetwarzania danych.

a) przeglady i konserwacje systemu beda wykonywane raz w miesiacu w celu zmniejszenia
zagrozenia przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem
danych osobowych

b) osoba wykonujacg przeglady i konserwacje bedzie pracownik wskazany przez
administratora bezpieczenstwa informacji

¢} w przypadku wykonywania przegladow i konserwacji przez osoby nieposiadajace
upowaznien do przetwarzania danych, uzytkownik przed przystapieniem do w/w czynnodci
jest zobowiazany powiadomi¢ o tym fakcie administratora bezpieczenstwa informacii,
a nastgpnie administrator wyznacza osobg nadzorujaca wykonywane prace.
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