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POLITYKA BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH
W URZEDZIE GMINY POCZESNA

Rozdzial 1
Wprowadzenie

1. Wprowadzenie Polityki Bezpieczenstwa jest wymogiem ustawowym i jest regulowana
nastepujacymi aktami prawnymi:

a) ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (t.j. Dz.U. z
2001 r. Nr 101, poz. 926 z pdézn. zm.)

b) rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024),

¢) rozporzadzenie Prezesa Rady ministrow z dnia 25 lutego 1999 roku w sprawie
podstawowych ~ wymagan  bezpieczenstwa  systemow i sieci

teleinformatycznych (Dz. U. z 1999 r. Nr 18 poz. 162)

2. Polityka bezpieczefistwa ochrony danych osobowych jest zestawem regul i praw
regulujacych sposéb zarzadzania, przetwarzania, przechowywania i dystrybucji
danych osobowych ze zbiorow pozostajacych w Urzedzie Gminy w Poczesne.

3. Celem polityki bezpieczeistwa jest zapewnienie maksymalnego poziomu
bezpieczenstwa procesu przetwarzania danych osobowych i ochrony przed
nieuprawnionym dostgpem i ich modyfikacja, utrata poufnosci przy zachowaniu
integralnosci i rozliczalno$ei  danych, poprzez wilasciwa organizacj¢ oraz
wprowadzenie i realizacj¢ odpowiednich dziatan przy wykorzystaniu S$rodkow

technicznych.



4. Niniejsza Polityka bezpieczenstwa zawiera w szczegolnosci:
a) wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane sq dane
osobowe,
b) wykaz zbioréw danych osobowych,
¢) érodki techniczne i organizacyjne niezbedne do zapewnienia poufhosci,
integralnosci i rozliczalno$ci przetwarzanych danych.
5. Polityka bezpieczefistwa okreéla tryb postgpowania w przypadku, gdy:
a) stwierdzono naruszenie zabezpieczen systemu informatycznego,
b) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dzialania programu lub jakodé komunikacji w sieci

informatycznej moga wskazywac na naruszenie zabezpieczen tych danych.

6. Polityka bezpieczenstwa obowiazuje wszystkich pracownikéw Urzedu Gminy

Poczesna.

7. Wykonywanie postanowien tego dokumentu ma zapewni¢ wlasciwg reakcje, oceng
i udokumentowanie przypadkoéw naruszenia bezpieczenstwa systemOw oraz
zapewni¢ wladciwy tryb dzialania w celu przywrocenia bezpieczenstwa danych

przetwarzanych w Urzedzie Gminy Poczesna.

8 Administratorem Danych jest Wojt Gminy Poczesna.

Przez administratora danych rozumie si¢ organ, jednostke organizacyjna, podmiot
lub osobe, wobec ktorych ustawa znajduje swoje zastosowanie zgodnie z dyspozycja art.
3 ustawy, a ktore decyduja o celach i srodkach przetwarzania danych. Administratorem
danych sa wigc wszystkie podmioty realizujace zadania publiczne jezeli
przetwarzaja dane osobowe. Szczegéine kompetencje administratora danych, jako
decydujacego o srodkach i celach przetwarzania danych, konkretyzuja si¢ w formie
natozonych na niego obowiazkow i przyznanych uprawnieniach.

9. Administrator Danych wyznacza Administratora Bezpieczenstwa Informacji danych
zawartych w systemach informatycznych Urzedu, [ aneks do zalgcznik nr ]
10. Administrator Bezpieczenstwa Informacji realizuje zadania z zakresu ochrony danych,

a w szczegolnosei:

a) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw

informatycznych Urzedu,



b) podejmowanie stosownych dziatan zgodnie z niniejsza Politykg
Bezpieczenstwa w przypadku wykrycia nieuprawnionego dost¢pu do bazy
danych lub naruszenia zabezpieczenia danych znajdujacych sie¢ w systemie
informatycznym,

¢) niezwlocznego informowania Administratora Danych fub osoby przez niego
upowaznionej w przypadkach naruszenia przepisow ustawy o ochronie danych
osobowych,

d) nadzoru i kontroli systemoéw informatycznych stuzacych do przetwarzania

danych osobowych 1 0sdb przy nim zatrudnionych.



Rozdzial 11

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

1. Srodki
a)

b)

g}

h)

2. Srodki
a)

b)

ochrony fizycznej

Budynek Urzedu, w ktorym zlokalizowany jest obszar przetwarzania
danych osobowych jest nadzorowany przez straz miejska catg dobe
(zamykany po zakoriczeniu pracy).

Urzadzenia stluzace do przetwarzania danych osobowych znajduja sig
w pomieszczeniach zabezpieczonych zamkami.

W pomieszczeniu serwera zainstalowano zaluzje antywlamaniowe, oraz
klimatyzacj¢.

Przebywanie 0s6b nieuprawnionych w pomieszczeniach tworzgeych
obszar przetwarzania danych osobowych dopuszczalne jest tylko w
obecnoséci osoby zatrudnionej przy przetwarzaniu danych lub w obecnoscei
kierownika dziatu.

Pomieszczenia, o ktérych mowa wyzej, powinny by¢ zamykane na czas
nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych,
w sposob uniemozliwiajacy dostep do nich osob trzecich.

W przypadku przebywania oséb postronnych w pomieszczeniach,

o ktérych mowa wyzej, monitory stanowisk dostgpu do danych osobowych
powinny by¢ ustawione w taki sposob, aby uniemozliwi¢ tym osobom
wglad w dane.

Do przebywania w pomieszczeniu serwera uprawnieni sg: administrator
bezpieczenstwa informacji, osoby odpowiedzialne za obstuge
informatyczna Urzedu oraz kierownik urzedu.

Przebywanie w pomieszczeniu serwera osob nieuprawnionych
(konserwator, elektryk, sprzataczka) dopuszczalne jest tylko w obecnosci
jednej z 0s6b upowaznionych, o ktorych mowa w pkt. 8, a w przypadku ich
nieobecnosci - w obecnoéci osoby pisemnie upowaznionej przez
kierownika urzedu.

sprz¢towe, informatyczne i telekomunikacyjne

Kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢
uprzednio zniszczony w sposéb uniemozliwiajacy jego odczytanie (np.
przy pomocy niszczarki dokumentéw)

Urzadzenia wechodzace w skiad systemu informatyeznego podlaczone sq
do odrebnego obwodu elekirycznego, zabezpieczonego na wypadek zaniku
napiecia albo awarii w sieci zasilajacej, komputer spetniajgcy role Serwera
oraz sie¢ lokalna podiaczona do Internetu za pomocg Router’a.
Zastosowano oprogramowanie do tworzenia kopii zapasowych.



c)

d)

Na wszystkich stacjach roboczych oraz serwerze zainstalowano
oprogramowanie antywirusowe. Poczta elektroniczna wplywajaca do
Urzedu skanowana jest programem antywirusowym przed przeslaniem jej
do uzytkownika.

Kopie awaryjne wykonywane sa na nosnikach tasmowych i ptytach CD-R

3. Srodki ochrony w ramach oprogramowania systemu

a)

b)

c)

d)

Dostep fizyczny do baz danych osobowych zastrzeZony jest wylacznie dla
0s6b zajmujacych sie obstuga informatyczng Urzedu

Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do
danych osobowych jedynie za posrednictwem aplikacji

System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostgpu
do zasobéw informatycznych systemu

W sieciowym systemie operacyjnym zastosowano mechanizm
wymuszajacy okresowa zmiang haset dostepu do sieci

4. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych

a)
b}

¢)

Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji
Dla kazdego uzytkownika systemu jest ustalony odrgbny identyfikator

Zdefiniowano uzytkownikow i ich prawa dostgpu do danych osobowych na
poziomie aplikacji (unikalny identyfikator i hasto)

5. Srodki ochrony w ramach systemu uzytkowego

a)

b)

c)

Zastosowano wygaszanie ekranu w przypadku dluzszej nieaktywnosci
uzytkownika

Komputer, z ktorego mozliwy jest dostep do danych osobowych
zabezpieczony jest hastem uruchomieniowym

Zabrania sie instalowaé jakiegokolwiek oprogramowania przez
uzytkownika

6. Srodki organizacyjne

a)

b)

Wyznaczono administratora bezpieczenistwa informacji, ktory przyznaje
uprawnienia w zakresie dostgpu do systemu informatycznego na podstawie
pisemnego upowaznienia kierownika urzgdu okre$lajacego zakres
uprawnien pracownika.

Osoby upowaznione do przetwarzania danych osobowych sg przed
dopuszczeniem ich do pracy z tymi danymi szkolone w zakresie
obwiazujacych przepiséw o ochronie danych osobowych, procedur
przetwarzania danych oraz informowane o podstawowych zagrozeniach
zwigzanych z przetwarzaniem danych w systemie informatycznym.



¢) Prowadzona jest ewidencja 0séb upowaznionych do przetwarzaniu danych
osobowych

d) Wprowadzono instrukcje zarzadzania systemem informatycznym

¢} Zdefiniowano procedury postgpowania w sytuacji naruszenia ochrony
danych osobowych

f) Wprowadzono obowiazek rejestracji wszystkich przypadkéw awarii
systemu, dzialan konserwacyjnych w systemie oraz naprawy systemu,

g) Okreslono sposob postegpowania z nos$nikami informacii.
Rozdziat I11
Zasady postugiwania si¢ haslami.

Bezposredni dostgp do danych osobowych przetwarzanych w systemie
informatycznym moze mieé¢ miejsce wylgcznie po podaniu identyfikatora
i wlasciwego hasta.

Haslo uzytkownika powinno by¢ zmieniane co najmniej raz w miesigcu.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny,
a po wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢
przydzielany inngj osobie,

Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich hasel,
Hasta uzytkownika utrzymuje si¢ w tajemnicy réwniez po uplywie ich waznosei.

Pracownik nie ma prawa do udostgpniania hasel danej grupy osobom spoza tej
grupy, dla ktorej zostaly one utworzone.

Haslo nalezy wprowadzaé w sposob, ktéry uniemozliwia innym osobom jego
poznanie.

W sytuacji, kiedy zachodzi podejrzenie, ze kto§ poznal hasto w sposéb
nieuprawniony, pracownik zobowiazany jest do natychmiastowej zmiany hasta.

Przy wyborze hasta obowiazuja nastepujace zasady:
a} minimaina dlugos¢ hasta - 6 znakéw,
b) zakazuje si¢ stosowaé:

« hasel, ktore uzytkownik stosowatl uprzednio w okresie minionego
roku,

« swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi
literami, w odwrotnym porzadku, dublujac kazda litere, itp.),

« ogolnie dostgpnych informacji o uzytkowniku takich jak: numer
telefonu, numer rejestracyjny samochodu, jego marka, numer
dowodu osobistego, nazwa ulicy na ktérej mieszka lub pracuje, itp.

o wyrazow stownikowych,



» przewidywalnych sekwencji znakow z klawiatury np.: QWERTY™,
?123456787.itp.

¢} nalezy stosowac:
« hasla zawierajace kombinacje liter i cyfr,

« hasla zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy,
symbole @, #, &, itp. o ile system informatyczny na to pozwala

« hasla, ktére mozna zapamigtac bez zapisywania,

» hasla latwe i szybkie do wprowadzenia, po to by trudniej bylo
podejrze je osobom trzecim,

10. Zmiany hasta nie wolno zleca¢ innym osobom.

11. W systemach, ktore umozliwiaja opcje zapamigtania nazw uzytkownika lub jego

hasta nie nalezy korzystaé z tego ulatwienia.

12. Haslto uzytkownika o prawach administratora powinno znajdowac si¢ w

zalakowanej kopercie w zamykanej na klucz szafie metalowej, do ktorej dostgp
maja:

a) Administrator Bezpieczefistwa Informacji

b) Kierownik Urzedu lub osoba przez niego wyznaczona

Rozdzial IV

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

1.

Przed rozpoczeciem pracy w systemie komputerowym nalezy zameldowac sig do
systemu przy uzyciu indywidualnego identyfikatora oraz hasta.

Przy opuszczeniu stanowiska pracy na odleglo$¢ uniemozliwiajacy jego
obserwacj¢ nalezy wykonac opcje zablokowania lub wymeldowania z systemu,
jezeli taka mozliwo$¢ nie istnieje wyjs¢ z programu.

Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu

pracownikowi zobowiazana jest wykona¢ funkcje wymeldowamia z systemu.

Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ pracg
uruchomionych programow, wykonaé zamknigcie systemu i jezeli jest to
konieczne wymeldowacé si¢ z siect komputerowej (polecenie: logout).

. Niedopuszczalne jest wylaczanie komputera przed zamknigciem oprogramowania

oraz zakonczeniem pracy w sieci.



Rozdzial V

Opis zdarzen naruszajacych ochron¢ danych osobowych

Zdarzeniami naruszajacymi ochrong danych osobowych badz stwarzajgcymi

podejrzenie naruszenia zabezpieczen tych danych moga by¢ nastepujace przypadki:

a)

b)

g

h)

sytuacje losowe lub nieprzewidziane oddziatlywanie czynnikéw zewngtrznych
na zasoby systemu jak np.: pozar, zalanie pomieszczen, katastrofa budowlana
itp.

niewlasciwe parametry $rodowiska, takie jak np. nadmierna wilgotnos¢, byt
wysoka temperatura, oddziatywanie pola elektromagnetycznego,

awaria sprzetu lub oprogramowania, ktoére wyraznie wskazujg na celowe
dziatanie w kierunku naruszenia ochrony danych, a takze niewlaSciwe
dzialanie serwisu,

komunikaty alarmujace o probie naruszenia zabezpieczen systemu, ktory
zapewnia ochrong danych badz komunikat o podobnym znaczeniu,
odstepstwa od prawidlowego stanu danych wskazujace na niewlasciwe
dzialanie systemu i niepozadang jego modyfikacje,

naruszenie lub proba naruszenia integralnosci systemu bazy danych w tym
systemie,

modyfikacja lub proba modyfikacji danych oraz zmiana w strukturze danych
dokonana bez odpowiedniego upowaznienia (autoryzacji),

stwierdzenie niedopuszczalnej manipulacji danymi osobowymi w systemie,
ujawnienie danych osobowych lub objetych tajemnica procedur ochrony
danych osobowych osobom nieupowaznionym, badz innych elementéw
systemu zabezpieczen,

j) funkcjonowanie sieci komputerowej lub praca systemu wykazuje
nieprzypadkowe odstepstwo od prawidlowego rytmu pracy wskazujgce na
zaniechanie lub przetamanie ochrony danych osobowych - np. praca w sieci
lub przy Kkomputerze osoby do tego nicupowaznionej, sygnal o

nieautoryzowanym logowaniu, itp., k) ujawnienie istnienia nieautoryzowanych

kont dostepu do danych objgtych

ochrong



1) zniszczenie Jub podmiana nosnika z danymi osobowymi badZ skasowanie lub
skopiowanie danych osobowych w sposob niedozwolony lub przez osobg
nieupowazniona,

m) razace naruszenie dyscypling pracy w zakresie przestrzegania procedur
bezpieczefistwa informacji np. nie wylogowanie si¢ z systemu przed
opuszczeniem stanowiska pracy, pozostawienie danych osobowych w
drukarce, na ksero, nie wykonanie w okre§lonym terminie Kkopii
bezpieczenstwa, praca na danych osobowych w celach prywatnych, itp.),

n) stwierdzenie nieprawidlowosci w zakresie zabezpieczenia miejsc
przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadzenia
archiwalne i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach),

kliszy, folii, zdjgciach, dyskietkach w formie niezabezpieczonej itp.

Rozdzial VI

Zabezpieczenie danych osobowych

1. Obszar, w ktérym przetwarzane sg dane osobowe stanowi budynek Urzgdu Gminy

Poczesna w miejscowosci Poczesna, ul. Wolnoscei 2.

2. Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe stanowi aneks do
zalgcznik
do Polityki Bezpieczenstwa Ochrony Danych Osobowych w Urzedzie Gminy
Poczesna.

3. Wykaz zbioréw danych osobowych ze wskazaniem formy przetwarzania tych danych
stanowi zalacznik do Polityki Bezpieczenstwa Ochrony Danych Osobowych w
Urzedzie Gminy Poczesna.

4. Budynek Urzedu, w ktérym zlokalizowany jest obszar przetwarzania danych
osobowych jest zamykany przez sprzataczki po zakonczeniu pracy. W wejsciu do
budynku zamontowane sg drzwi antywlamaniowe zamykane na dwa zamki patentowe,
wyjscie awaryjne, wejscie do piwnicy, okna na parterze i podpiwniczeniu budynku
zabezpieczone sa kratg stalowa. Caly budynek zabezpieczony jest systemem
antywlamaniowym uruchamianym po zamknig¢ciu budynku.

5. Urzadzenia stuzace do przetwarzania danych osobowych znajduja si¢



10.

11

12.

13.
14.

w pomieszczeniach zabezpieczonych zamkami.

Zbiory danych przetwarzane w postaci tradycyjnej sa przechowywane w szafach
zamykanych na klucz.

Przebywanie 0sob trzecich w pomieszczeniach, gdzie sa przetwarzane dane osobowe
dopuszczalne jest tylko w obecno$ci osoby zatrudnionej przy przetwarzaniu tych
danych lub w obecnosci przetozonego.

Pomieszczenia, o ktérych mowa wyzej, powinny by¢ zamykane na czas nieobecno$ci
osoby zatrudnionej przy przetwarzaniu danych, w sposéb uniemozliwiajacy dostep do
nich o0séb trzecich.

W przypadku przebywania 0sob postronnych w pomieszczeniach o ktérych mowa
wyzej, monitory stanowisk dostgpu do danych powinny by¢ ustawione w taki sposéb,
aby uniemozliwi¢ tym osobom wglad w dane.

Ochrone serwera przed awariami zasilania oraz zakloceniami sieci energetycznej
zapewniajg zasilacze UPS - em.

Sicé lokalna podlaczona jest do sieci publicznej za pomoca urzadzenia spelniajacego
funkcje Router’a.

Na poziomie aplikacji stuzacej do przetwarzania danych osobowych zastosowano
identyfikator i hasto dostepu dla upowaznionego pracownika.

Stacje robocze, z ktorych mozliwy jest dostep do danych zabezpieczony jest hastem.

Kopie zapasowe wykonywane sa na dyskietkach, ptytach CD i DVD.

Rozdzial VI1

Gromadzenie, przeplyw oraz opis struktury zbioréw danych osobowych

3.

Dane osobowe pozyskiwane sa z danych Zrédtowych i innych zasobéw. Dane te
gromadzone sa w systemach informatycznych, zbiorach manualnych oraz
zewngtrznych nosnikach danych.

Rozwiazania techniczne stosowane w Urz¢dzie pozwalaja na uzupetnienie tych
samych danych z innych posiadanych zasobéw w ramach jednostki, co shuzy
efektywniejszemu ich wykorzystaniu w zatatwianiu spraw.

Przeptyw danych nastepuje w sposdb manualny przy wykorzystaniu zewngtrznych
10



nosnikéw danych oraz za pomocg Elektronicznego Obiegu Dokumentow.
Korespondencja z adresatami jest realizowana za posrednictwem poczty oraz za
pomoca Skrzynki Podawczej Urzedu Gminy Poczesna.

Gromadzone dane osobowe sg udostepniane pracownikom w zakresie niezbednym do
ich pracy.

Opis struktury zbioréw danych oraz sposob przeplywu danych znajduje si¢ w
dokumentacji  technicznej eksploatowanych systeméw przechowywanej na
stanowiskach roboczych.

Zakres gromadzonych danych osobowych jest zgodny z przepisami prawa.

Rozdzial VIH

Postgpowanie w przypadku naruszenia ochrony danych osobowych

W przypadku stwierdzenia naruszenia ochrony danych osobowych kazda osoba
zatrudniona przy przetwarzaniu tych danych jest obowigzana niezwlocznie
powiadomi¢ o tym fakcie Administratora Bezpieczenstwa Informaciji.

W przypadku niemoznosci zawiadomienia Administratora Bezpieczefistwa Informacji,
nalezy powiadomi¢ bezposredniego przelozonego.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora

Bezpieczenstwa Informacji lub upowaznionej osoby, nalezy:

a) niezwlocznie podja¢ czynnosci niezbgdnego powstrzymania niepozadanych
skutkow zaistnialego zdarzenia, o ile istnieje taka mozliwo$¢, a nastgpnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn i sprawcow,

b) rozwazyé wstrzymanie biezacej pracy na komputerze fub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia

¢) zaniechaé - o ile to mozliwe - dalszych planowanych przedsigwzig¢, ktore wigza
si¢ z zaistnialym naruszeniem i moga utrudnia¢ udokumentowanie i analizeg,

d) podja¢ inne stosowne dziatania przewidziane w instrukcjach technicznych
i technologicznych, dokumentacji systemu operacyjnego, dokumentacji
bazy danych lub aplikacji uzytkowej wlasciwe dla objawow i sytuacji
towarzyszacej naruszeniu,

¢) udokumentowac wstepnie zaistniale zdarzenie,

f) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
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Administratora Bezpieczenstwa Informacji lub upowaznionej osoby.
4. Po przybyciu na miejsce Administrator Bezpieczenstwa Informacji lub osoba
upowazniona:

a) zapoznaje si¢ z zaistnialg sytuacja, identyfikuje rodzaj zaistnialego zdarzenia
i dokonuje wyboru metody dalszego postgpowania celem powstrzymania lub
ograniczenia dostgpu  osoby niepowolanej, zminimalizowania szkod
i zabezpieczenia  przed  usunigciem  $ladéw  naruszenia  ochrony
danych osobowych,

b) moze zada¢ dokladnej relacji z zaistnialego naruszenia od osoby
powiadamiajacej, jak réwniez innych oséb mogacych posiadaé informacje
zwiazane z zaistnialym zdarzeniem,

¢) rozwaza celowos¢ i potrzebe poinformowania o zaistnialym zdarzeniu
Administratora Danych,

d) w przypadku potrzeby nawiazuje bezposredni kontakt ze specjalistami spoza
Urzedu.

5. Administrator Bezpieczenstwa Informacji dokumentuje zaistnialy przypadek
naruszenia oraz sporzadza raport, ktéry powinien zawierac:

a) wskazanie osoby powiadamiajacej o naruszeniu oraz innych osob
zaangazowanych lub odpytanych w zwigzku z naruszeniem,

b) okreslenie czasu i miejsca naruszenia i powiadomienia,

¢) okre§lenie okolicznodci towarzyszacych i rodzaju naruszenia,

d) wybor metody postgpowania wraz z opisem podjetych dziatah i przestanek
sklaniajacych do ich podj¢cia,

€) wstepna oceng przyczyn wystapienia naruszenia,

f) oceng przeprowadzonego postgpowania wyjasniajacego 1 naprawczego.

6. Raport, o ktorym mowa w pkt. 5, Administrator Bezpieczenstwa Informacji
niezwlocznie przekazuje Administratorowi Danych, a w przypadku jego nieobecnosei
osobie uprawnionej.

7. Po wyczerpaniu niezbednych s$rodkéw doraznych po =zaistnialym naruszeniu
Administrator Bezpieczefistwa Informacji zasiega niezbgdnych opinii i proponuje
postgpowanie naprawcze, w tym ustosunkowuje si¢ do kwestii ewentualnego
odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.

8. Zaistniale zdarzenie powinno staé si¢ przedmiotem szczegdlowej analizy

przeprowadzonej przez Administratora Danych, Administrator Bezpieczenstwa
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Informacji i Pelnomocnika ds. Ochrony Informacji Niejawnych.

Analiza powinna zawieraé ocen¢ zaistnialego zdarzenia, wskazanie o0sob
odpowiedzialnych oraz wnioski nt. ewentualnych przedsigwzig¢ proceduralnych,
organizacyjnych i technicznych, ktére powinny zapobiec podobnym naruszeniom w

przysziosci.

13



Rozdzial IX

Postanowienia koncowe
1. Urzad Gminy w Poczesna przetwarza dane osobowe na podstawie przepisOw prawa.
2. Dane osobowe moga by¢ udostepniane zgodnie z ustawg z dnia 29 sierpnia 1997 r. 0
ochronie danych osobowych (Dz.U. z 2001 r. Nr 101, poz. 926 z pdzn. zm.).
3, Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych
zobowigzany jest do zapoznania si¢ i stosowania zapisow niniejszego dokumentu oraz

przepiséw ustawy o ochronie danych osobowych.

Wyk [Adam Szoltys]
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Poczesna, dniar. 02.02.2009r.

WYZNACZENIE
ADMINISTRATORA BEZPIECZENSTWA INFORMACII

1. Na podstawie § 3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 03.06.1998r. w sprawie okredlenia podstawowych warunkow
technicznych i organizacyjnych jakim powinny odpowiada¢ urzqdzenia i systemy
informatyczne stuzqce

do przetwarzania danych osobowych /Dz.U. Nr 80, poz. 521/z dniem
02.02.2009 r.wyznacza si¢

Pana

Adama Szoltys zam. Al Wojska Polskiego 115, 42-200 Czestochowa
legitymujacego si¢ dowodem osobistym nr ALY325146
na ADMINISTRATORA BEZPIECZENSTWA INFORMACII.

2. Administrator bezpieczenstwa informacji jest odpowiedzialny za bezpieczenstwo
danych
osobowych w systemie informatycznym, w tym w szczegdlnoscei za przeciwdziatanie
dostepowi osob niepowolanych do systemu, w ktérym przetwarzane sg dane osobowe

oraz

za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie

zabezpieczen.

3. Jednoczeénie tracq uprawnienia administratora bezpieczenistwa informacji osoby
wczesniej wyznaczone do

pelnienia tych obowiazkow.

/ ‘52077—# Ma
_ S

L/podpis podpis
administratora bezpieczefistwa informacii kierownika urzgdu
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WYKAZ Zl}IOR(')W DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW STOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

Nazwa Rodzaj danych i stosowany program komputerowy.
pomieszczenia
Nieruchomosci Mienie komunalne, podzialy gruntow.
Komunalne, Rolnictwo i Rejestr zezwolen na utrzymanie pséw ras uznanych za agresywne
Le§nictwo
p-12

Ksiggowos¢ podatkowa
Dodatki mieszkaniowe

Rejestr podatkow i oplat lokalnych
Podatki od 0sdb fizycznych

Ochrona Srodowiska
p. 11

 p4 Ewidencja czynszéw mieszkaniowych
Planowanie Ewidencja wydanych decyzji o warunkach zabudowy i pozwolen na
Przestrzenne, budowg.
Inwestycje, Korespondencja, Przetargi
p.14,32 dane uczestnikow konkursdéw.

Plan urzadzania laséw nie stanowigce wlasnos¢ Skarbu Panstwa.,
Ewidencia decyzji na wycigcie drzew

GOPS
p.1,2i3

Ewidencja podopiecznych GOPS

Ksiggowos¢
budietowa,kasa
p.9,10,32

Place.

Biuro Rady Gminy
p.30

Akta osobowe radnych

Serwerownia
p-16

Programy ksiggowe i podatkowe

Sekretarz Gminy

Akta osobowe pracownikow, kierownikow jednostek

p.28

p4 organizacyjnych, wéjta, zastepcy woita,
Dowody osobiste Rejestr wydanych dokumentéw tozsamosci
.34
Sekretariat Poczta, Skargi i Wnioski

Urzad Stanu Cywmilnego

Ewidencja ludnosei,
Ksiggi stanu cywilnego,
Rejestr 0sob formacji OC i $wiadezen rzeczowych na rzecz OC

Dzialalnos¢ Gospodarcza

Rejestry Ewidencii dzialalnodci gospodarczej
Rejestr pozwolen na sprzedaz napoi alkoholowych

Fundusz alimentacyjny

L

Rejestr 0s6b korzystajacych ze §wiadczen alimentacyjnych

Komisja Rozwiazywania Problemow Alkoholowych
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Nazwa Rodzaj danych i stosowany program
pomieszczenia komputerowy.
Nierunchomosci Ewidencja czynszow mieszkaniowych (Papier)
Komunalne, Rolnictwo i Mienie komunalne (Papier),
Lesnictwo Podziat gruntéw (HTML - Internet Explorer)
p.7 Plan urzadzania lasoéw nie stanowiace wiasno$¢ Skarbu Panstwa

(Papier)

Ksiggowos¢ podatkowa

Rejestr zezwolen na utrzymanie psow ras uznanych za agresywne

p.8 {Papier)
Ewidencja decyzji na wycigcie drzew (Papier)
Podatki od 0séb fizycznych, place. (Ksiggowos¢ Podatkowa}
Planowanie Ewidencja wydanych decyzji o warunkach zabudowy i pozwolen na
Przestrzenne, budowe. (Papier)
Inwestycje, Ochrona Korespondencja, Przetargi (WORD, Papier)

Srodowiska Dane uczestnikéw konkurséw. (WORD)

p.Y
GOPS Ewidencja podopiecznych GOPS (Swiadczenia Rodzinne)
p.1,2i4
Ksiggowos¢ budzetowa Rejestr podatkéw i oplat lokalnych (Burmistrz) )
p-13
Biuro Rady Gminy Akta osobowe pracownikow, kierownikow jednostek
p.14 organizacyjnych, wojta, zastepey wojta, radnych (Papier)
Serwerownia Programy ksi@gov&é i podatkowe
p.16 )
Sekretarz Gminy Skargi 1 wnioski (Papier)

p-4 _

Sekretariat Poczta, Skargi 1 Wnioski (WORD, Papier)
p.1

Urzad Stanu Cywilnego

Ewidencja ludnosci (ARAM), Dowody osobiste (System Obslugi
Dowodow Osobistych)

Ksiegi stanu cywilnego (Papier)

Rejestr os6b formacji OC i $wiadczen rzeczowych na rzecz OC
(Papier)

Dzialalno$¢ Gospodarcza

Rejestry Ewidencji dzialalnosci gospodarczej (Ewidencja
Daziatalnosci Gospodarczej)

Rejestr pozwolen na sprzedaz napoi alkoholowych (Papier)
Komisja Rozwigzywania Problemow Alkoholowych (Papier)

Biblioteka

Rejestr czytelnikow Gminnej Biblioteki Publicznej. (Papier)
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WYKAZ BUDYNKU I POMIESZCZEN TWORZACYCH OBSZAR W

KTORYM PRZETWARZANE SA DANE OSOBOWE.

Budynek:
Urzgdu Gminy Poczesna
ul.. Wolnoscei 2

42-262 Poczesna

Pomieszczenia:
Nazwa pomiészczenia Nr pokoju

Nieruchomosci Komunalne, Rolnictwo i Le$nictwo 12
Ksiggowos¢ podatkowa 3
Planowanie Przestrzenne, Inwestycje, Ochrona Srodowiska 11
Urzad Stanu Cywilnego ' -
Ksiggowosé budzetowa, kasa 9,10,32
Dowody osobiste 34 |
Biuro Rady Gminy 30
Serwerownia
Sekretarz Gminy 29
Sekretariat 28
GOPS 2.34
Dzialalnos¢ Gospodarcza 34
Fundusz alimentacyjny 32
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WYKAZ POMIESZCZEN TWORZACYCH OBSZAR W KTORYM
PRZETWARZANE SA DANE OSOBOWE.

Nazwa Rodzaj danych
pomieszezenia
Nieruchomosci Mienie komunalne, podzialy gruntow.
Komunalne, Rolnictwo i Rejestr zezwolen na utrzymanie psow ras uznanych za agresywne
Lesnictwo
p.12

Ksiggowos$¢ podatkowa
Dodatki mieszkaniowe

Rejestr podatkéw i optat lokalnych
Podatki od oséb fizycznych

Ochrona Srodowiska
A1

p4 Ewidencja czynszow mieszkaniowych
Planowanie Ewidencja wydanych decyzji o warunkach zabudowy i pozwolen na
Przestrzenne, budowe.
Inwestycje, Korespondencja, Przetargi
p.-14,32 dane uczestnikow konkursow.

Plan urzadzania lasow nie stanowiace wlasnos¢ Skarbu Panstwa.,
Ewidencja decyzji na wyciecie drzew

GOPS
p12i3

Ewidencja podopiecznych GOPS

Ksiggowos¢
budietowa,kasa
p.9,10,32

Place.

Biuro Rady Gminy
p.30

Akta osobowe radnych

Serwerownia
p.16

Programy ksiegowe i podatkowe

Sekretarz Gminy

Akta osobowe pracownikow, kierownikow jednostek
organizacyjnych, wojta, zastgpcy wojta,

Rejestr wydanych dokumentéw tozsamosci

p-4
Dowody osobiste
p. 34
Sekretariat
p.28

Poczta, Skargi 1 Wnioski

Urzgd Stanu Cywilnego

Ewidencja ludnoscel,
K siegi stanu cywilnego,
Rejestr os6b formacji OC i §wiadczen rzeczowych na rzecz OC

Dzialalne§¢ Gospodarcza

Rejestry Ewidencji dziatalnosci gospodarczej
Rejestr pozwolen na sprzedaz napoi alkoholowych

Fundusz alimentacyjny

Rejestr 0sob korzystajacych ze $wiadczen alimentacyjnych
Komisja Rozwigzywania Problemow Alkoholowych
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