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INSTRUKCJA POSTEPOWANIA W SYTUACJACH NARUSZENIA OCHRONY
DANYCH OSOBOWYCH W URZEDZIE GMINY POCZESNA.

1. Ogolne zasady bezpieczenstwa

Nad bezpieczenstwem przetwarzania danych osobowych w Urzedzie Gminy Poczesna
czuwa Administrator Bezpieczenstwa Informacji wyznaczony przez Wojta Gminy Poczesna.
Pracownicy zatrudnieni przy przetwarzaniu danych w urzgdzie musza posiada¢ upowaznienie
imienne od Administratora Danych.

Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzi¢ ewidencje
przypadkow naruszen bezpieczenstwa przetwarzanych danych celem dokonywania ich analizy
oraz wnioskowania do Administratora Danych o udoskonalenie zabezpieczen fizycznych,
systemow operacyjnych lub uzytkowych albo zmiane w odpowiednich instrukcjach zarzadzania
systemami.

Zasadnicze zadania zabezpieczen bazy danych programow eksploatowanych w urzedzie
to ochrona danych osobowych obywateli zamieszkujacych na terenie dziatania Urzedu Gminy
Poczesna, czyli mieszkancow gminy Poczesna oraz pracownikow urzedu przed nieupowaznionym
dostgpem, gwarancja poufnosci przetwarzania danych osobowych, a takze umozliwienie obywatelowi
dostepu do gromadzonych danych w zakresie przewidzianym przez Ustawe o ochronie danych
osobowych (jedn. tekst. Dz. U. z 2002r. nr 101, poz. 926).

System zabezpieczen w Urzedzie Gminy Poczesna powinien obejmowac:
- fizyczne zabezpieczani pomieszczen, w ktorych wykonywane s g prace p rzy przetwarzaniu
danych osobowych
- zabezpieczenia eksploatowanych systemow operacyjnych,
- zabezpieczenia aplikacji i bazy danych przed nieupowaznionym dostepem

2. Postepowanie w przypadku préby nieuzasadnionego dost¢pu do danych osobowych

W razie stwierdzenia stanu naruszenia zabezpieczen pomieszczen pracownicy musza
natychmiast powiadomi¢ Administratora Bezpieczenstwa Informacji, Administratora Danych
oraz Policje (podejrzenie wilamania do pomieszczen, w ktorych umieszczony jest sprzet
komputerowy wraz z systemami danych gdzie przetwarzane sa dane osobowe.

W razie stwierdzenia proby naruszenia zabezpieczen systemu informatycznego, na
podstawie:

- stanu sprzetu komputerowego - np.: problemy z jego uruchomieniem, brak zasilania, zmiany
w sposobie potaczen sprzgtu, stwierdzenie proby laczenia sprzgtu przez osoby nieupowaznione,

- roznic w funkcjonowaniu systemu operacyjnego - np.: komunikaty o bledach systemu,

- zmiany w konfiguracji systemow, zmiany w zestawie dostepnych funkeji



- réznic w funkcjonowaniu programéw uzytkowych - np.: problemy z zalogowaniem sig
uprawnionego uzytkownika, stwierdzenie koniecznosci nieuzasadnionej zmiany hasta,
brak dostgpu lub zmiany w zestawie funkcji programu, informacje o bledach programu,
nieprawidlowosci w operacjach wykonywanych przez program, nieuzasadnione zwolnienie
lub przyspieszenie pracy programu,

_ réznic w zawartodci zbioru danych - np.: brak lub nadmiar danych, znalezienie
blednych zapisow,

- innych nieprawidtowosci w funkcjonowaniu systeméw - np.: niespodziewane
"zawieszenia" systemu operacyjnego, albo programu uzytkowego, trzeba niezwlocznie
powiadomi¢ Administratora Bezpieczefistwa Informacji oraz Administratora Danych, albo
osobe przez niego upowazniona. Wymienione osoby zobowiazane sa dokona¢ analizy
sr6det obserwowanej sytuacji i podja¢ odpowiednie kroki wyjasniajace oraz dzialania
celem uniknigcia podobnych sytuacji w przysztosci.

Gdy ma miejsce uzasadnione podejrzenie, ze naruszenie bezpieczefistwa danych
osobowych zostalo spowodowane przez zaniedbania lub naruszenia dyscypliny pracy nalezy
natychmiast powiadomi¢ Administratora Bezpieczenstwa Informacji  (powinien on
przedstawi¢ wniosek Administratorowi Danych o przeprowadzenie postgpowania
wyjasniajacego lub ewentualne ukaranie odpowiedzialnych 0s0b).
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